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「証拠保全ガイドライン」とは

トピック 1
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「証拠保全ガイドライン」とは

• 想定読者

– 主に、インシデントの現場で最初に電磁的証拠の保全にあ

たる「ファースト・レスポンダー」

– これに限らず、これに限らず、デジタル・フォレンジック関
連技術を運用する全ての者

• 主な特徴

– （証拠保全ガイドラインに記述されている）手続きにより収
集・取得・保全等された電磁的記録が法廷において証拠とし

て必ず採用されることを保証するものではない。

– 犯罪捜査や金融調査等、それぞれの特性と法制に基づく
手続きが存在することを前提としたものである。

– 我が国における電磁的証拠保全の一般的な手続きがどうあ
るべきか、どの程度まで行えばデータが「法的紛争・訴訟に
際し利用可能な（Forensically-soundな）」電磁的証拠となり

うるか、という運用現場の悩みに対し、コンセンサスの形
成の一助になることを意図して作成されたもの。

「デジタル・フォレンジックとは」
インシデントレスポンス（コンピュータやネッ
トワーク等の資源及び環境の不正使用、サービス
妨害行為、データの破壊、意図しない情報の開
示等、並びにそれらへ至るための行為（事象）等

への対応等を言う。）や法的紛争・訴訟に際
し、電磁的記録の証拠保全及び調査・分
析を行うとともに、電磁的記録の改ざん・毀
損等についての分析・情報収集等を行う
一連の科学的調査手法・技術を言います。
https://digitalforensic.jp/home/what-df/

コンセンサスの例：「自由心証主義」
訴訟法上の概念で、事実認定・証拠評価に
ついて裁判官の自由な判断に委ねることを
いう。裁判官の専門的技術・能力を信頼し

て、その自由な判断に委ねた方が真実発見
に資するという考えに基づく。

https://digitalforensic.jp/home/what-df/
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改定にあたっての状況認識

トピック 2
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改定にあたっての状況認識（1）

• 民間企業における基幹業務のクラウド化が進展。

出典：「平成24年版情報通信白書」（総務省）クラウドサービスの利用内訳（日米比較）
http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h25/html/nc244220.html

http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h25/html/nc244220.html


7Copyright © 2017 Cyber Defense Institute, Inc. All rights reserved.

改定にあたっての状況認識（2）

• 様々な産業領域における規制緩和や自由化により、付加価値の高いサービス提供、業務
効率の向上そしてコストダウン等のために、産業制御システムの領域において汎用技術や汎用製
品の導入が積極的に行われている

出典：「電力システム改革について」（経産省）
http://www.enecho.meti.go.jp/category/electricity_and_gas/electric

/electricity_liberalization/pdf/system_reform.pdf

出典：「ガス保安のスマート化の対応状況について」（経産省）
http://www.meti.go.jp/committee/sankoushin/hoan/pdf/006_0

2_03.pdf

http://www.enecho.meti.go.jp/category/electricity_and_gas/electric/electricity_liberalization/pdf/system_reform.pdf
http://www.enecho.meti.go.jp/category/electricity_and_gas/electric/electricity_liberalization/pdf/system_reform.pdf
http://www.meti.go.jp/committee/sankoushin/hoan/pdf/006_02_03.pdf
http://www.meti.go.jp/committee/sankoushin/hoan/pdf/006_02_03.pdf
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改定にあたっての状況認識（3）

• サイバー攻撃の技術や手法が急激に高度化及び複雑化

– 更新機能を利用するマルウェア感染

– 正規（有名）サービスを（時間差で）踏み台にするC2通信

– スクリプト実行環境を利用した正規プログラムによる挙動

– 正規（有名）サービスの同期機能を利用するC2通信
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更新機能を利用するマルウェア感染
Web メール デバイス 更新機能

ユーザ権限
で動作

システム権限
で動作

マルウェア

マルウェア

サイバー攻撃の技術や手法が急激に高度化及び複雑化
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正規（有名）サービスを（時間差で）踏み台にするC2通信

マルウェア マルウェア

C2

サーバ

C2

サーバ

一定の
感染数超過
或いは

時間経過後

正規（有名）
サービス

サイバー攻撃の技術や手法が急激に高度化及び複雑化
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スクリプト実行環境を利用した正規プログラムによる挙動

正規プログラムによる
挙動のため検知が困難

マルコードマルウェア

C2

サーバ
C2

サーバ

サイバー攻撃の技術や手法が急激に高度化及び複雑化
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正規（有名）サービスの同期機能を利用するC2通信

同期機能
による
C2通信

正規（有名）
サービス

マルコードマルコード

C2

サーバ

サイバー攻撃の技術や手法が急激に高度化及び複雑化
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改定にあたっての状況認識（4）

• セキュリティ人材の育成機運の高まり

https://www.nisc.go.jp/active/kihon/pdf/jinzai2017.pdf
https://www.ipa.go.jp/icscoe/

http://www.nict.go.jp/nct/

https://www.nisc.go.jp/active/kihon/pdf/jinzai2017.pdf
https://www.ipa.go.jp/icscoe/
http://www.nict.go.jp/nct/
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改定にあたっての状況認識（追加）※非公開

トピック 2（京都向け特別資料 – Arbor Networks）
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第5版から第6版の主な改定事項

トピック 3
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第5版から第6版の主な改定事項（1）

• 「発生したインシデントの内容」の改定
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第5版から第6版の主な改定事項（2）

• 「関係組織との連携」に “CSIRT担当者” を追加
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第5版から第6版の主な改定事項（3）

• 「インシデント発生の検知の経緯」の改定



19Copyright © 2017 Cyber Defense Institute, Inc. All rights reserved.

第5版から第6版の主な改定事項（4）

• 「収集・取得・保全するための対象物の処置」に ”WiFi等の措置を追加。
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第5版から第6版の主な改定事項（5）

• 「信頼できる機関による検証」に “IDFの日本語処理解析性能評価” を追加

参考： 第１回「日本語処理解析性能評価」実施結果報告
https://digitalforensic.jp/wp-content/uploads/2017/03/jpap_report01_20170301-15.pdf

https://digitalforensic.jp/wp-content/uploads/2017/03/jpap_report01_20170301-15.pdf
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第5版から第6版の主な改定事項（6）

• 「サービス利用状況のチェック」に “Cookei情報” を追加
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関連文書の紹介

トピック 4
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Cybercrime Investigation Body Of Knowledge（トレンドマイクロ社がサポート）

https://www.cibok.org/ja/cybercrime-investigation-body-of-knowledge/

https://www.cibok.org/ja/cybercrime-investigation-body-of-knowledge/
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組織における内部犯行対策ガイドライン（IPA）

https://www.ipa.go.jp/files/000057060.pdf

https://www.ipa.go.jp/files/000057060.pdf
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インシデント対応へのフォレンジック技法の統合に関するガイド（米国NIST）

https://www.ipa.go.jp/files/000025351.pdf

https://www.ipa.go.jp/files/000025351.pdf
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本資料に関する連絡先

名和利男（Toshio NAWA）
サイバーディフェンス研究所

専務理事／上級分析官

Email: nawa@cyberdefense.jp

SNS: about.nawa.to

Tel: 03-3242-8700

Office: www.cyberdefense.jp

Response Team: www.cirt.jp

mailto:nawa@cyberdefense.jp
http://about.nawa.to/
http://www.cyberdefense.jp/
http://www.cirt.jp/
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