
大項目 中項目 小項目

捜査手続一般 強制捜査・任意捜査

電磁的記録に係る記録媒体の差押えに代えての複写等の処分

記録命令付差押え

リモートアクセスによる複写処分

捜査関係事項照会書による照会

証拠の保管

通信履歴の電磁的記録の保全要請

冒頭手続

証拠調べ手続

判決

裁判員裁判制度 証拠開示

証拠能力・証明力 科学的証拠、関連性、信用性等

証拠の種類 物証・人証・書証

違法収集証拠排除法則

自白法則 自白、任意性

伝聞法則 検証調書、鑑定書等

事実認定

電磁的記録不正作出・供用罪

支払用カード電磁的記録に関する罪

不正指令電磁的記録に関する罪

電子計算機損壊等業務妨害罪

電子計算機使用詐欺罪

電磁的記録毀棄罪

不正アクセス罪

他人の識別符号の不正提供・取得・助長・保管罪

識別符号の入力を不正に要求する行為（フィッシング）罪

サイバー犯罪条約 捜査機関によるリモートアクセス

国際捜査共助・協定 捜査共助としての枠組み(ICPOを通じた捜査協力、外交ルート、刑事共助条約(協定)及び国際組織犯罪防止条約)

刑事系

刑事訴訟(捜査)

デジタル・フォレンンジック実務者資格（ＣＤＦＰ－Ｐ）＜法律系＞シラバス

公判手続一般
刑事訴訟(公判手続)

犯罪捜査におけるデジタル・フォレンジック手続

刑事訴訟(証拠法)

刑法

不正アクセス行為の禁止等に関する法律

条約



大項目 中項目 小項目

デジタル・フォレンンジック実務者資格（ＣＤＦＰ－Ｐ）＜法律系＞シラバス

当事者 原告・被告

判決主文 認容・棄却（却下）

訴状・答弁書・準備書面、陳述

主要事実・間接事実・補助事実

調査報告書・陳述書・私的鑑定・意見書

甲号証、乙号証

検証

鑑定

人定質問、宣誓、偽証罪・過料の制裁

尋問に対する異議、書類に基づく陳述の制限

主尋問・反対尋問・再主尋問・介入尋問・補充尋問

要件（必要性）

現場での保全作業

強制力の有無

調査嘱託・送付嘱託

自由心証主義 証明・反証 間接反証

営業秘密 秘密管理性・有用性・非公知性

限定提供データ 限定提供性・相当蓄積性・電磁的管理性

個人情報保護委員会への報告義務

本人への通知義務

個人データの定義
識別可能な個人に関するあらゆる情報（識別子、直接的または間接的に識別され得るもの。Cookies・広告識別子・IPアドレス
等）

個人データ侵害に気付いた時の対応（72時間ルール） 当局報告義務と本人通知義務

罰則・制裁金 フォレンジック調査時の本人同意の取得不備、データ主体の権利行使への対応不備、域外移転

主要判例

情報の不正持出し

諸法（国内法制）

証拠保全

GDPR（EU一般データ保護規則）

個人データ漏えい等

不正競争防止法

個人情報の保護に関する法律(個人情報保護法）

諸法（海外法制）

民事系（民事訴訟）

全体構造

書証

人証（証人尋問・当事者尋問）

主張

証拠調べ


