
脅威インテリジェンステクノロジーでダークウェブの闇を照らす
—先進的な意思決定にむけて—

2021年に確認されたサイバー攻撃の振り返り

社外秘
本プレゼンテーション及び本資料に記載されている内容はKELA株式会社に専属的に帰属するものであり、その全てまたは一部を第三者に公開したり、記載されている以外の目的
で使用することを禁じます。本プレゼンテーションをご覧の皆様が、事前に書面にてKELA株式会社の許可を得ることなく、本資料に記載されている情報を電子媒体や紙媒体に
複製、配布、再送、修正することを禁じます。また、本資料に掲載されている情報は、弊社にて予告なく更新、修正、補足、改訂されることがあります。

　　　　　　　　　　　　　　　1



ミッション

業界の専門知識

顧客基盤

グローバルな事業展開

あらゆる盲点をカバーする実用的な自動インテリジェンスソリューションをご提供し、

アンダーグラウンドのサイバー犯罪社会から「お客様を狙いうる脅威」を無力化できる

ようお手伝いします。

弊社は、ダークウェブに特化した脅威インテリジェンスソリューション＆サービスの

プロバイダーとして、厚い信頼と高い評価を受けています。

世界中の大手企業や名だたる組織、法執行機関をはじめとするお客様に、弊社ソリューション
をご利用いただいています。

イスラエルに本社を置き、米国、日本、英国、シンガポール、その他の国々に拠点を展開
しています。

KELA

について
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ダークウェブを照らし出すKELAの強み

業界トップのテクノロジー

自動化されたスケーラブルなプラットフォームは、

セキュリティ＆インテリジェンス分野に携わる

世界中のトップ・プロフェッショナルの日常業務

でも活用されており、高い操作性が証明されています。

世界中からの高い信頼

KELAは、自動脅威インテリジェンスソリューションの

サプライヤーとして、世界中から高い信頼を受けています。

最高品質のインテリジェンス

アンダーグラウンドのサイバー犯罪社会でお客様を狙う

脅威を特定し、攻撃を回避できるようサポートします。

比類なき独自のデータレイク

比類なき過去データを保存したKELAのデータレイクは、

EDRやDRP、脆弱性管理、ブランド保護、サプライチェーン

の監視、その他様々なサイバーセキュリティ業務を支援する

広範かつ包括的なインテリジェンスで構成されています。

深い専門知識

KELAのソリューションとサービスは、イスラエル国防軍

諜報部隊と熟練したインテリジェンス専門家の深い専門

知識をもとに設計されています。

包括的なサービス

KELAのサイバーインテリジェンスセンター（CIC）が、

お客様専用のSWATチームとして活動します。
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2021年に確認されたサイバー攻撃の振り返り
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コロニアル・パイプライン社へのサイバー攻撃 インシデントの概要

ダークウェブで
パスワードが

流通

資格情報を利用して
コロニアル社の

システムにリモート
でアクセス

ランサムウエア
のインストール
＆攻撃開始

コロニアル社が
身代金約500万ドル
をDarkSideに支払い

攻撃プロセス

コロニアル・パイプライン社CEO、
サイバー攻撃の翌日に500万米ドルの身代金を
支払ったことを議会で証言

DarkSideが、コロニアル・

パイプライン社で不使用と

なっていたVPNアカウント

のパスワードを入手。

このVPNアカウントの資格

情報を利用して、同社の

システムへリモートでアク

セス＆サイバー攻撃に成功。

攻撃者は、アンダーグランド

のサイバー犯罪コミュニティ

で回覧されていた同社VPN

アカウントのパスワードを

悪用することで、社内ネット

ワークへの侵入に成功。
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エレクトロニック・アーツ（EA）社への不正アクセス インシデントの概要

Slackの資格情報
をダークウェブの
マーケットで購入

購入した資格情報を
使ってEA社の社内
Slackチャンネルに
アクセス＆さらなる

データを入手

ソースコードを
窃取＆同社に
対するデータ
侵害を公表

攻撃プロセス

ハッカーがエレクトロニック・アーツ社に不正アクセス、
ゲーム用ソースコードとツールを窃取

EA社の信用失墜
＆ビジネスの一時

停止に発展

ハッカーらが、EA社から窃取

されたクッキーをダークウェブ

にて10ドルで購入。

その後このクッキーを利用して、

EA社が使用するSlackチャン

ネルにアクセス。

さらにハッカーらは、Slack上

でEA社の従業員を騙してログ

イントークンを入手し、同社

から多数のゲーム用ソース

コードを窃取。

このインシデントでは、EA社

がゲーム用ソースコードや

関連ツールを使用・管理する

ネットワークへの侵入も行わ

れた。
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ジャイロデータ社へのランサムウエア攻撃 インシデントの概要

ジャイロデータ社の
システムへの
アクセスを入手

アクターが同社
システム内を
水平移動して
権限を昇格

ハッカーらが
同社システムに
ランサムウエア
をインストール

深刻な業務停止に
追い込まれたうえ、
従業員の個人情報
や財務情報にも
被害が発生

攻撃プロセス

ジャイロデータ社がDarkSide

によるランサムウエア攻撃の

被害者となる。

調査の結果、今回の攻撃は

某アクターが同社の一部シス

テムに不正アクセスしたこと

から始まったことが判明。

この不正アクセスで使用され

た資格情報が、その後ランサ

ムウエアアクターらに売り渡

され、ジャイロデータ社の

システムがランサムウエアに

感染するに至った。

米国の採掘技術大手「ジャイロデータ社」、
従業員データの侵害を公表
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サブスクリプションのお申込み
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