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1. ガイダンス制定の背景(1/3)
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サイバー脅威は巧妙化・高度化しており、海外の医療機関が被害を受けていたランサムウェアの感染事例は国内にも見受けられる
事態になり始めている。
直近でも、大阪の総合病院や徳島の総合病院が相次いでランサムウェア感染し、一部では患者診療の継続性に深刻な影響を及ぼす
事態に至っていることはメディア報道の通りである。

■「医療機関向けランサムウェア対応検討ガイダンス」より



1. ガイダンス制定の背景(2/3)
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医療機関におけるセキュリティは3省2ガイドラインを前提としているが、これらはあくまで紙媒体で管理していた患者情報を電子
的に管理する上で求められる諸要件をまとめたものであり、悪意ある外部の攻撃者によるサイバー脅威を想定した対策要件の整理
までには至っていない。
21年10月に厚生労働省から厚労省安全管理ガイドラインの別添資料として医療機関のサイバーセキュリティ対策チェックリス
ト」・「医療情報システム等の障害発生時の対応フローチャート」が公開され、さらに10月下旬の徳島の総合病院の事案を受け、
厚労省から11月下旬に再注意喚起の事務連絡が行われている。
ただし、重要な点は、本連絡でフォーカスされるサイバー対策の前提となる別添資料群はあくまでサイバー攻撃全般を想定した内
容であり、ランサムウェア対策の観点からは補足すべきポイントが存在することと考えている。

2021/11/26:厚労省「医療機関を標的としたランサム
ウェアによるサイバー攻撃について(再注意喚起)」

■「医療機関向けランサムウェア対応検討ガイダンス」より ■「医療機関向けランサムウェア対応検討ガイダンス」より



1. ガイダンス制定の背景(3/3)
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そのため、医療」分科会では、厚労省安全管理GLの別添のサイバーセキュリティ関連資料を基にして、国内の医療機関が喫緊のリ
スクとして直面するランサムウェアに備えるべく、検討すべきポイントを医療ISACとの連携のもと整理し、ガイダンス（手引き）
として公表することにした。

具体的には、ランサムウェアへの対応を検討する際に、どのような陥りやすいリスク（落とし穴）があり、それを回避するため、
どのような検討を最低限行うべきなのかについてまとめている。

■「医療機関向けランサムウェア対応検討ガイダンス」より



２. ガイダンス概要 (1/5)
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本ガイダンスで厚労省安全管理GL別添資料を基に、ランサムウェアという個別マルウェアへの対応を検討する上で重点的に考える
べき11件のポイントを、「必須」/「推奨」の2区分より整理している。

■「医療機関向けランサムウェア対応検討ガイダンス」より

必須

必須

必須

必須



２. ガイダンス概要 (2/5)～バックアップ
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「必須」区分とした項目のなかで、特に重要度の高い項目としては、バックアップデータの管理方式の検討になる。
バックアップデータの取得・退避方法の検討はランサムウェアを想定した場合、最重要なポイントの一つである。

■「医療機関向けランサムウェア対応検討ガイダンス」より



２. ガイダンス概要 (3/5)～関係者へのランサム危険性の周知
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同様に「必須」区分に該当するものは、バックアップ運用等の技術的対策ではなく、人的対策に関係するものである。これは医療
機関固有の業務構造を前提とするため、院長・理事長によるトップダウン型のガバナンスのもとで行われることが推奨される。

■「医療機関向けランサムウェア対応検討ガイダンス」より



２. ガイダンス概要 (4/5)～適切なベンダーとのコミュニケーション
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セキュリティベンダーとの連携も重要である。セキュリティベンダーとの連携不全が原因で、院内のランサムウェア感染拡大を招
いた事例もあるため、「餅は餅屋」という考えのもとで、サイバー脅威の被害を受けた場合は即座にセキュリティベンダーと適時
に連携するコミュニケーションパスを確保しておくことが必要となる。

■「医療機関向けランサムウェア対応検討ガイダンス」より



２. ガイダンス概要 (5/5)～身代金支払い要否のリスク検討
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ランサムウェア被害を最短で突破する方法、つまり身代金支払いについても様々なリスクが付随することは慎重に検討しなければ
ならない。

■「医療機関向けランサムウェア対応検討ガイダンス」より



３. まとめ
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