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背景
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背景

さまざまな領域で発生しているサイバーの問題


起きているのは、現場で起きている


インフラや製造業などサイバー攻撃で大きな事故につながっ
たり、経済活動が止まってしまう


多くの領域での対応をおこなうには、専門領域の人にサイ
バーセキュリティを教育した方が良いのではないか？


高度人材だけで、各領域への対応ができるのだろうか？
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では、


現場で働く専門領域の人材に対して


教育することを考える
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高校卒業後に、就職している人が多い


就職は、専門学科から就職が多い


それなら、高校で教育できないか？
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産業などの現場を支える人材
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産業などの現場を支える人材
製造業職業別従事者構成比率（2010年）

出典：経済産業省「ものづくり労働者の雇用・労働の現場第2節」2011年 9



産業などの現場を支える人材

出典：文部科学省「高等学校教育の現状について」令和3年3月

高校生の卒業後の進路状況（学科別）[令和2年度]
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産業などの現場を支える人材

出典：経済産業省「労働市場の構造変化と課題」平成31年3月

日本における地域別の職業分布
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産業などの現場を支える人材

出典：経済産業省「労働市場の構造変化と課題」平成31年3月

学歴による賃金格差および就業者シェア
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工業高校などの専門学科教育

13



工業高校などの専門学科教育

出典：文部科学省「高等専門学校（高専）について」
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工業高校などの専門学科教育

出典：文部科学省「高等学校教育の現状について」令和3年3月

高等学校の学校数（学科別）[令和2年度]
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工業高校などの専門学科教育

出典：文部科学省「高等学校教育の現状について」令和3年3月

高等学校の学科数（学科別）[推移]
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工業高校などの専門学科教育

出典：文部科学省「高等学校学習指導要領の改訂について」

年間の単位数

高校卒業資格の単位数
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工業高校などの専門学科教育

出典：文部科学省「高等学校学習指導要領の改訂について」

年間の単位数

高校卒業資格の単位数

ということは、学校設定科目で16単位ある

専門学科の工業高校は、大学受験のための教科の単位は行って
いない。その代わりに専門学科の単位の教育が行われている。


大学や高専と違い、技術と設備があるため人材の育成は強い
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社会に出てからの専門人材
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社会に出てからの専門人材

出典：茨城観光情報ブログ「鹿島臨海工業地帯の工場夜景」https://14hp.jp/ibaraki-kanko/yakei-kashima-kouzyouyakei/

茨城県鹿島臨海工業地帯を例として
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社会に出てからの専門人材

出典：常陽産業研究所「鹿島臨海工業地帯の現状と展望」http://www.jir-web.co.jp/joyoarc/backnumber/pdf/201406.pdf

茨城県鹿島臨海工業地帯を例として
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社会に出てからの専門人材

出典：常陽産業研究所「鹿島臨海工業地帯の現状と展望」http://www.jir-web.co.jp/joyoarc/backnumber/pdf/201406.pdf

茨城県鹿島臨海工業地帯を例として
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社会に出てからの専門人材

出典：常陽産業研究所「鹿島臨海工業地帯の現状と展望」http://www.jir-web.co.jp/joyoarc/backnumber/pdf/201406.pdf

茨城県鹿島臨海工業地帯を例として
鹿島臨海工業地帯の各企業や関連企業に就職後、専門人材として育成
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専門性を持つ人材×デジタルフォレンジック
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社会に出てからの専門人材

出典：経済産業省「産業サイバーセキュリティ研究会WG2における サイバーセキュリティ人材政策に関す
る議論の状況について」

高度人材というけど・・・
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社会に出てからの専門人材

出典：経済産業省「産業サイバーセキュリティ研究会WG2における サイバーセキュリティ人材政策に関す
る議論の状況について」

茨城県鹿島臨海工業地帯を例として考えると・・・

本当にこれで様々な領域の現場は守れるの？？


現場で働く専門性を持つ人に、デジタルフォレンジックを


教育する方が防げるのではないか？
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社会に出てからの専門人材

出典：経済産業省「産業サイバーセキュリティ研究会WG2における サイバーセキュリティ人材政策に関す
る議論の状況について」

高度人材というけど・・・
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社会に出てからの専門人材

出典：経済産業省「産業サイバーセキュリティ研究会WG2における サイバーセキュリティ人材政策に関す
る議論の状況について」

茨城県鹿島臨海工業地帯を例として考えると・・・

本当にこれで様々な領域の現場は防げるのか？？


現場で働く人に、デジタルフォレンジックを


教育する方が防げるのではないか？
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問題提起
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問題提起

• 高度人材の教育だけで、各専門性のある職種のサイバーセキュリティ
に対する根本的な現場での事前、時中、事後の対応ができるのか？ 

• 各専門性のある現場、製造業であったり、インフラであったり、医療
であったりする現場に携わる各分野の知見を持つ人材になる人に、デ
ジタルフォレンジックを教育した方が、本来のサイバーセキュリティ対
策になるのではないか？ 

• 将来、専門業種につくであろう専門学科の高等学校でデジタルフォレ
ンジックを教育することは、専門学科高校卒の賃金格差の改善にもな
るのではないか？
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ありがとうございました。
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