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サイバー攻撃の戦略変化

マルウェア感染
ユーザの資格情報
(認証情報)の窃取

フィッシング詐欺

辞書攻撃・ブルートフォース攻撃

水飲み場攻撃

エクスプロイト(脆弱性悪用)攻撃

DDoS攻撃

スピアフィッシング(標的型)詐欺

機能破壊 情報窃取 金銭要求(恐喝)

ランサム攻撃

ランサム攻撃
(二重恐喝)

脅迫型DDoS攻撃

偵察行為 情報窃取

漏えい情報(特に資格情報)

SNSハック(ソーシャルエンジニアリング)

API経由の不正アクセス

リバースブルートフォース攻撃

AD乗っ取り

水平展開

サイバーテロ

内部犯行(特にレイオフ絡み)

2020年(コロナ禍)で急増！
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サイバー攻撃に対する防御失敗の要因（管理者目線）

•態勢: 事態に対処するための準備ができている状態のこと。（前もっての身構え）

•体制: 基本原理・方針によって秩序づけられている組織のこと。（政治支配の様式）

実際に事態対処できるかどうかが重要

組織内の役割分担(責任所在)が重要

直近と今後の

サイバー空間の脅威に

適合した取り組み

過去の

情報システムの脅威に

適合した取り組み

!


