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1. GDPRの概要
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1-1. GDPRの影響

• 「EU⼀般データ保護規則（GDPR）」
– 欧州連合（EU）における個⼈情報保護の新しいルール
– 法的強制⼒を持ち⾼額な制裁⾦が科せられることもある強⼒な

法律（EU法）

• 世界的に甚⼤な影響を及ぼすと考えられている理由
– EUは、個⼈情報保護政策をリードしてきた世界のトップ

ランナーであり、個⼈情報保護を求める声の⾼まりを受けて、
他国の制度にも⼤きな影響を持つ

– EUは以前から、個⼈情報保護が⼗分になされていない国への
個⼈情報の移転を原則として禁⽌している。GDPR成⽴後は、
より厳格にEU域外への移転が制限されることになる

– GDPRは、EU域外の者が、EU域内にいる⼈（EU市⺠等）の
個⼈情報を取扱う場合にも、広く適⽤されるという⽴場を
採っている
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（参考） 域外適⽤と域外移転

ビジネス
種別 域内拠点 EU市⺠等

の個⼈顧客 主な対象情報 対応義務

① EU 域 内
でのB2C ○ ○

（B2C）
顧客情報
従業員情等 全規定の遵守*

② EU 域 内
でのB2B ○ ☓

（B2B） 従業員情報等 全規定の遵守*

③EUを対象
としたB2C ☓ ○ 顧客情報 全規定の遵守

代理⼈の設置

④EUからの
域外移転 ☓ ☓

EUから提供
された個⼈
データ

⼗分性認定
PPC-GL遵守

*⽇本の本社等への個⼈データの移転については、⼗分性認定に基づき⾏う
ことができる。
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（参考）域外移転

• 欧州委員会は、2019年1⽉23⽇に⽇本に対する⼗分性を認める
決定を⾏っている

• ⽇本は、⼗分性認定を受けると同時に、EUを「我が国と同等の
⽔準･･･外国」と認定した

• 個⼈情報保護の分野におけるはじめての相互認定

【域外移転が許される場合】
①⼗分性認定（第45条）
②拘束的企業準則(BCRs)

(第46条2項(b)号）
③標準データ保護条項(SPDCs)

（第46条2項(c)号、(d)号）
④⾏動規範（第46条2項(e)号）
⑤認証（第46条2項(a)号）
⑥特別の状況（第49条）
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（参考）EUに拠点のない事業者への域外適⽤

【物品またはサービスの提供】
（考慮要素例）
• EU加盟国名への⾔及
• EU の消費者の利⽤促進施策
• 観光事業など活動の国際性
• 専⽤アドレス・電話番号
• 「.de」「.eu」などのドメイン名
• EUからの移動案内
• EUに居住する顧客への⾔及
• ⾔語・通貨
• 商品の配送

【モニタリング】
（代表例）
• ⾏動ターゲティング広告
• 位置情報サービス
• クッキー・指紋認証等の追跡技術
• オンラインの個別顧客向け分析

サービス（⾷事・健康）
• 監視カメラ
• 市場調査等の⾏動調査
• 健康管理サポート

出典︓EDPB「地理的適⽤範囲（第3条）に関するガイドライン（案）（3/2018）」
（2018年11⽉16⽇）をもとに作成
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（参考）欧州におけるデータ保護

• 欧州連合基本権憲章 第８条（個⼈データの保護）
①何⼈も、⾃分に関する個⼈データの保護を受ける権利を有する
②そのようなデータは、その情報の関係者の承諾か、その他の

法定の適法な根拠に基づいて、限定された⽬的のために、公正に
取り扱われなければならない。何⼈も、⾃分に関して収集された
データに対してアクセスする権利および情報を訂正する権利を
有する

③これらのルールの遵守は、独⽴の機関による監督を受けなければ
ならない

• 「個⼈データ保護は、国際的な通商交渉等においてこれに関する
譲歩はできないもの（non-negotiable）である」Jean-Claude 
Juncker, A New Start for Europe: My Agenda for Jobs, Growth, 
Fairness and Democratic Change



8

1-2. GDPRの条⽂構成（１）

出典︓GDPRの条⽂をもとに作成

章⽴て 規定内容 ポイント
第１章 ⼀般規定 対象、適⽤範囲、定義等 EUに関わる個⼈データに広く適⽤

される
第２章 基本原則 基本原則（適法性・公正性・

透明性、⽬的の限定、データの
最⼩化、正確性、記録保存の
制限、完全性および機密性）、
同意原則、⼦供の情報・センシ
ティブデータ等

個⼈データの取扱いには、本⼈の
同意か正当化事由が必要となり、
同意は本⼈の意思を反映したもので
なくてはならず、本⼈はいつでも
撤回できる

第３章 データ
主体の権利

透明性および⼿順、アクセス権、
訂正および消去、データポータ
ビリティ、異議申⽴権・プロ
ファイリング

本⼈は⾃分に関するデータにアクセスし、
訂正・消去や、他のプラットフォーム
への移転ができる。同意に基づかない
処理に対しては異議申し⽴てができ、
個⼈データを使った⾃動処理で重要な
決定を⾏うことは禁⽌される

第４章 管理者
および処理者

⼀般的な義務、安全性、データ
保護影響評価、データ保護
オフィサー、⾏動起案と認証

管理者と処理者は、適正な処理を
⾏わなければならない。管理者は
GDPRの遵守と説明責任を負う
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1-2. GDPRの条⽂構成（２）

章⽴て 規定内容 ポイント
第５章 第三国
または国際機関への
個⼈データの移転

⼀般原則、⼗分性認定、適切な
保護に従った移転、拘束的
企業準則（BCP）、国際協⼒
等

EUが⼗分なレベルの保護と認めた
国以外の第三国への個⼈データの
移転は原則として許されない

第６章 独⽴監督
機関

独⽴的地位、権限 データ保護のため監督機関は独⽴した
権限あるものでなければならない

第７章 協⼒と
⼀貫性

監督機関間の協⼒、⼀貫性
メカニズム、欧州データ保護
会議

監督機関の間の連携や欧州としての
規制の統⼀性を図る仕組みが整備
される

第８章 救済、法的
責任および制裁

規制に対する異議申し⽴て、
司法救済、制裁⾦等

巨額の制裁⾦を始めとして、具体的な
救済措置が整備される

第９章 特定の
取扱いの状況と
関係する条項

表現の⾃由、公⽂書、国⺠識別
番号、被雇⽤者、公共の利益、
守秘義務、宗教関連等

特別な配慮が必要な情報について、
加盟国法で利⽤できる範囲が⽰される

第１０章 委任
される⾏為および
実装⾏為

委任される⾏為の執⾏、
委員会の⼿続き

GDPRの執⾏に関する欧州委員会の
権限が⽰される

第１１章 最終規定 EUの他の制度との関係 95年指令はGDPRに改正され、関連
規則も必要部分が変更される

出典︓GDPRの条⽂をもとに作成
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1-3. 対象となる情報

個⼈データ 識別された⼜は識別可能な⾃然⼈に関する情報。特に、⽒名、
識別番号、位置データ（location data)、オンライン識別⼦の
ような識別⼦を参照することによって、⼜は、当該⾃然⼈の
⾝体的、⽣理的、遺伝的、精神的、経済的、⽂化的⼜は
社会的な同⼀性を⽰す⼀つ⼜は複数の要素を参照することに
よって、直接的⼜は間接的に、識別されうる者（第4条（1））

（参考）
匿名化

データ主体（本⼈）を識別できないようにすることを指し、
匿名化されたデータは個⼈データに該当せず、GDPRの対象に
ならない（前⽂（26）項）。その情報から、ある個⼈⼀⼈が
選び出されることがありえない場合*にのみ、匿名化された
情報と認められる。

（参考）
仮名化

当該追加情報が別に管理され、個⼈データを識別され⼜は
識別され得る⾃然⼈に帰属させないことを保障するための
技術的及び組織的措置に服することを条件に、追加情報を
利⽤しないと、個⼈データをもはや特定の本⼈に帰属させる
ことのできない態様による個⼈データの処理（第4条（5）項）

• それぞれの情報が⼀⼈の個⼈と実質的に対応している限り、このような
状態にすることは、現実にはかなり困難である
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（参考）匿名加⼯情報
• 定義

– ①特定の個⼈を識別できないように個⼈情報を加⼯して得られる
個⼈に関する情報であって、②当該個⼈情報を復元できない
ようにしたもの

– いかなる⽅法を持ってしても、絶対に特定の個⼈を識別できない
こと、特定の個⼈を復元できないことまでを要求するものでは
ない

• 個⼈情報保護委員会の「補完的ルール」
– EU域内から⼗分性認定に基づき提供を受けた個⼈情報については、

個⼈情報取扱事業者が、加⼯⽅法等情報（匿名加⼯情報の作成に
⽤いた個⼈情報から削除した記述等及び個⼈ 識別符号並びに
法第 36 条第 1 項の規定により⾏った加⼯の⽅法に関する情報
（その情報を⽤いて当該個⼈情報を復元することができるものに
限る）をいう）を削除することにより、匿名化された個⼈を再識別
することを何⼈にとっても不可能とした場合に限り、法第2条
第9項に定める匿名加⼯情報とみなすこととする
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（参考）何のために匿名化や仮名化を⾏うのか

⽇本 ⽶国 EU

個⼈情報該当性 ◎ △ ◯

安全管理措置 △ ◯ ◯

正当化事由 ☓ ☓ ◯

消去・利⽤停⽌ ☓ ☓ ◯

• ⽇本における匿名化の議論は、個⼈情報該当性に集中する傾向が
ある

• ⽶国では、匿名化・仮名化によって軽減すべき義務がなく、安全
管理措置としての側⾯が強い

• EUにおける匿名化・仮名化は、個⼈情報該当性だけでなく、
多⾯的に評価される
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2. 個⼈データ処理の適法化根拠
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2-1. 適法な処理の要件（１）

適法化根拠 処理が適法化される場合

(a)本⼈の同意 本⼈が、⼀つ⼜は複数の特定の⽬的のための⾃⼰の個⼈
データの処理に関し、同意を与えた場合

(b)契約等の履⾏
への必要性

本⼈が契約当事者となっている契約の履⾏のために
処理が必要となる場合、⼜は、契約締結の前に、本⼈の
要求に際して⼿段を講ずるために処理が必要となる場合

(c)法的義務 管理者が服する法的義務を遵守するために処理が必要
となる場合

(d)⽣命に関する
利益

本⼈⼜は他の⾃然⼈の⽣命に関する利益を保護するために
処理が必要となる場合

(e)公共の利益・
公的権限の遂⾏

公共の利益において、⼜は、管理者に与えられた公的な
権限の⾏使において⾏われる職務の遂⾏のために処理が
必要となる場合

(f)適法な利益

管理者によって、⼜は、第三者によって求められる適法な
利益の⽬的のために処理が必要となる場合。ただし、
その利益よりも、個⼈データの保護を求める本⼈の利益
並びに基本的な権利及び⾃由のほうが優先する場合、
特に、その本⼈が⼦どもである場合を除く。

出典︓GDPRの条⽂をもとに作成
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2-1. 適法な処理の要件（２）

適法化根拠 法的義務

(a)本⼈の同意 同意の撤回への対応

(e)公共の利益・公的権限の
遂⾏

(f)適法な利益 異議申⽴への対応

(b)契約等の履⾏への必要性

アクセスの権利への対応
訂正及び消去の権利への対応
取扱いの制限の権利への対応等

データ・ポータビリティの
権利への対応

(c)法令等の根拠
(d)⽣命に関する利益

出典︓GDPRの条⽂をもとに作成
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（参考）個⼈情報保護法（⽇本）における事業者の義務

出典︓ ⼩向太郎「情報法⼊⾨（第4版）デジタル・ネットワークの法律」NTT出版（2018年）
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2-2. 「本⼈の同意」と「適法な利益」（１）

概要
①⾃由な同意 本⼈が⾃由に選択したものでなければ、有効な同意とは

みなされない。同意を拒否したり、あとで撤回したりすると
不利益を受けたりするようなことがあれば、その同意は、
⾃由な同意ではない

②特定された同意 同意を取得する際には、どのような利⽤⽬的のために
どのように個⼈データが取り扱われるのかをはっきりさせ、
その全てについて取得される必要がある。明らかに複数の
利⽤⽬的がある場合に、包括的に同意取得することは許されない

③事前説明を
受けた同意

同意が有効であるためには、本⼈が、少なくとも、管理者の
⾝元、及び、その個⼈データについて予定されている処理の
⽬的を認識していなければならない

④不明瞭ではない
表⽰による同意

個⼈データの取扱いに対する同意であることがわかるように、
他の契約条件等とは明確に区別して、本⼈の意思を確認する
必要がある。⼀般の利⽤条件の中に同意を紛れ込ませては
ならない。

⑤明らかに肯定的な
⾏為による同意

同意は、本⼈がはっきりと表明したものでなければならない。

出典︓第29条作業部会「同意に関するガイドライン（WP259 rev. 01）」
（2017年11⽉28⽇、2018年4⽉10⽇最終修正・採択）等をもとに作成

【「本⼈の同意」の要件】
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2-2. 「本⼈の同意」と「適法な利益」（２）

本⼈の基本権とのバランス 追加的な安全策の評価
• 利益の性質（基本権、その他の利益、

公共の利益）
• データが取り扱われない場合に、管理者、

第三者⼜はより多くの⼈々が、被る
可能性のある不利益

• データの性質（機微情報該当性）
• 本⼈（未成年者、従業員等）と管理者

（市場⽀配的な地位にある企業か
どうか等）の関係

• データの処理⽅法（規模、データ
マイニング・プロファイリングの有無、
公表の有無）

• 本⼈の基本権や利益のうち、どのような
ものが影響を受ける可能性があるのか
本⼈合理的な期待を考慮する。

• 本⼈への影響と、管理者が得られる
利益の具体的⽐較

• データの最⼩化（例えば、データ収集の
厳格な限定、⼜は使⽤後のデータの
即時削除）

• 当該データを利⽤して、個⼈に関する
意思決定その他の⾏為が⾏われない
ようにするための、技術的および組織
的措置（「機能的分離」）

• 匿名化技術、データの集約、
• プライバシー向上技術（PET: Privacy 

Enhancing Technology）、
• プライバシー・バイ・デザイン、
• プライバシー・データ保護影響評価の

幅広い使⽤
• 透明性、⼀般的かつ無条件に異議を

申し⽴てる権利（オプト・アウト）、
本⼈の⾃由度を拡⼤するための
データ・ポータビリティとその関連
措置の拡⼤

【「適法な利益」の考慮要素】

出典︓第29条作業部会「95年データ保護指令におけるデータ管理者の適法な利益の
意義に関する意⾒書（844/14/EN, WP217）」2014年4⽉9⽇）
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2-3. 「本⼈の権利」に関する規定

条⽂ 規定 概要
第12条 情報提供の透明性 分かりやすい情報提供の措置を講じる

第１３条〜
第１５条

情報提供及び
アクセス権

データ主体(本⼈)からの取得、本⼈以外
からの取得のそれぞれについて、提供
すべき情報の項⽬についての情報提供
本⼈が⾃分のデータに対してアクセス
できる権利

第17条 削除権
（「忘れられる権利」）

管理者に対して⾃⼰に関する個⼈データの
削除を求める権利

第20条 データ・ポータ
ビリティの権利

管理者に提供した個⼈データを他の
管理者に移す権利（クラウド・
コンピューティングやソーシャル・
ネットワークサービスなどを想定）

第 21 条 〜
第22条

異議申⽴権、⾃動
処理決定(プロ
ファイリング関係)

・処理に対して異議申⽴をする権利(プロ
ファイリングへの異議申⽴も含む)
・コンピュータ処理のみによる不利益な
判断に服さない権利

出典︓GDPRの条⽂をもとに作成
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（参考）削除権（忘れられる権利）

• 第17条 削除権（忘れられる権利）
第１項︓(a)収集⽬的の終了、(b) 同意の撤回、(c) 異議申⽴、
(d)違法な処理、(e)個⼈情報保護法の個別要請、(f)SNS等で集
められた⼦供の情報
第２項︓公表情報の拡散先への通知等
第３項︓例外規定（表現の⾃由、法定の義務、公共の利益等）

• Google v. Mario Costeja González（欧州司法裁判所）

http://curia.europa.eu/jcms/upload/docs/
application/pdf/2014-05/cp140070en.pdf
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（参考）データ・ポータビリティ権

• クラウドやSNSで、利⽤者が新しいサービスに移⾏したいときに、
データの移転を容易にするための権利

• 現在利⽤ている事業者から⾃分のデータを提供させ、他の事業者に
移すことができる

• 技術的に実⾏可能であれば、事業者から事業者に直接に移⾏させる
ことができる

出典︓GDPRの条⽂をもとに作成

企業B

利⽤者

Webサービス

データの移転

Webサービス

企業A

データの提供 データの移転
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（参考）プロファイリング関連

• 個⼈の評価を⽬的としたコンピュータによる個⼈データ処理
• 本⼈は、⾃⼰に関する法的効果をもたらすか、⼜は、それに類する

重⼤な影響を⾃⼰にもたらす、コンピュータ処理のみに基づく決定に
服さない権利を有する。この処理には「プロファイリング」が含まれる。
オンライン採⽤や信⽤評価、教育を受ける場⾯などで問題となり得る。

出典︓GDPRの条⽂をもとに作成

本⼈

データの処理

政府機関・企業 等

データの取得

採⽤、給付、
資格付与 等

⾃動決定

信⽤スコア、
能⼒、資格 等

評価
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3. 新たな権利と⽇本への影響
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3-1. 制度改正⼤綱（⾻⼦案︓2019.11.29.）

Ⅰ．個⼈データに関する個⼈の権利の在り⽅
１．利⽤の停⽌、消去、第三者提供の停⽌の請求に係る要件の緩和
２．開⽰のデジタル化の推進
３．開⽰等の対象となる保有個⼈データの範囲の拡⼤
４．オプトアウト規制の強化

Ⅱ．事業者の守るべき責務の在り⽅
１．漏えい等報告及び本⼈通知の義務化
２．適正な利⽤義務の明確化

Ⅲ．事業者における⾃主的な取組を促す仕組みの在り⽅
１．認定個⼈情報保護団体制度の多様化
２．保有個⼈データに関する公表事項の充実

Ⅳ．データ利活⽤に関する施策の在り⽅
１．「仮名化情報」の創設
２．提供先において個⼈データとなる場合の規律の明確化
３． 公益⽬的による個⼈情報の取扱いに係る例外規定の運⽤の明確化
４． 個⼈情報の保護と有⽤性に配慮した利活⽤相談の充実

Ⅴ．ペナルティの在り⽅
Ⅵ．法の域外適⽤の在り⽅及び越境移転の在り

１．域外適⽤の範囲の拡⼤
２．外国にある第三者への個⼈データの提供制限の強化

Ⅶ．官⺠を通じた個⼈情報の取扱い
１．⾏政機関、独⽴⾏政法⼈等に係る法制と⺠間部⾨に係る法制との⼀元化
２．地⽅公共団体の個⼈情報保護制度
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3-2. 制度枠組みの違い

個⼈情報保護法
（⽇本）

GDPR
（EU）

FTC法
（⽶国）

取得・
利⽤時

利⽤⽬的の特定、
通知または公表等
（原則⾃由）

（a）本⼈の同意
（b）契約等の履⾏

への必要性
（c）法的義務
（d）⽣命に関する

利益
（e）公共の利益・

公的権限の遂⾏
（f） 正当な利益の

⽬的

不公正または欺瞞
的な⾏為・実務は
禁⽌

（参考）CCPA
消去・オプト
アウトの義務等

利⽤⽬的の
変更・
第三者提供

• 本⼈の同意
• 法令の根拠
• その他（⽣命の

保護等）

特徴 ノーオプト型 オプトイン型 オプトアウト型
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3-3. 今後の課題

• 個⼈情報保護法では、本⼈の意思を反映しうる場⾯が、ほぼ
第三者提供と利⽤⽬的変更の場合だけに限定されており、例えば、
本⼈が望まない情報が収集・利⽤されても、法律上は問題と
されない場合がある。特に内部利⽤については、そもそも本⼈の
意思反映や弊害の除去を実現する制度になっていない。

• 個⼈情報利⽤の多様化によって、内部利⽤についても、本⼈の
意思に反する利⽤を抑制し、弊害や危険の⼤きな⾏為類型を制限
することで、弊害を予防したり、解消したりする必要性は⼤きく
なっている。利⽤⽬的に本⼈の意思を反映させる制度を導⼊する
ことは必要である。

• ⼀⽅で、事後的に第三者提供や利⽤⽬的変更を⾏うための条件は
厳格であり、社会的に許容されるべき利⽤が制限される可能性が
ある（例︓情報セキュリティ対策のための情報共有等）。

• 第三者提供や利⽤⽬的変更について、 「適正な利益の⽬的」の
ような⼀般規定を導⼊することも検討すべきである。このような
規制を導⼊する場合には、個⼈情報保護委員会の裁量をある程度
認め、実質的判断を⾏うようにする必要がある。
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（参考）情報セキュリティのための情報共有

• ネットワーク及び情報の安全性を確保する⽬的のために厳密に
必要性であり、かつ、⽐例的な範囲内で⾏われる個⼈データの
取扱い、例えば、保存される個⼈テー゙タ若しくは送信される個⼈
データの可⽤性、真正性、完全性及び機密性を阻害し、また、
公的機関、コンピュータ緊急対応チーム（CERT）、コンピュータ
セキュリティインシデント対応チーム（CSIRT）、電⼦通信
ネットワークのプロバイダ及び電⼦通信サービスのプロバイダ、
並びに、セキュリティ技術及びセキュリティサービスの提供者に
よって、そのネットワーク及びシステムを介して提供され⼜は
アクセス可能なものとされている関連サービスの安全性を阻害する
事故、⼜は、違法な⾏為若しくは悪意ある⾏為に対して、所与の
機密性のレベルにおいて対抗するためのネットワークシステム⼜は
情報システムの能⼒を確保することは、関係するデータ管理者の
正当な利益を構成する。これには、例えば、電⼦通信ネットワーク
への無権限アクセス及び悪意あるコート配゙布を防⽌すること、
並びに、「サーヒズ拒否」攻撃やコンヒュ゚ータ及び電⼦通信
システムの破壊⾏為を阻⽌することか含゙まれうる。
（GDPR前⽂（４９）個⼈情報保護委員会 仮⽇本語訳）
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（参考）「匿名化」「仮名化」

• ⽇本の「匿名化」に関する議論は、個⼈情報保護該当性に集中する
傾向がある。しかし、個⼈情報該当性を排除する「匿名化」は、
グローバルには厳格に照合可能性を排除したものと考えられており、
それぞれの情報が⼀⼈の個⼈と実質的に対応している限り、現実に
はかなり実施が困難である。

• そもそも匿名化・仮名化には、個⼈情報取扱いの安全性向上や、
本⼈の権利利益侵害の可能性を低減することで、「適正な利益の
⽬的のための利⽤を可能にするなど、多⾯的な⽬的がある。

• 個⼈情報保護該当性が関⼼が集中する背景には、もともと個⼈情報の
内部利⽤にあまり制約がなく、その⼀⽅で事後的な利⽤⽬的の変更や
第三者提供について本⼈の同意が必要となるという、個⼈情報利⽤に
関する⾃由度のギャップがある。

• 匿名加⼯情報の推進や「仮名化」の制度の検討には、ほとんど意味が
ない。第三者提供や利⽤⽬的変更について「適正な利益の⽬的」の
ようなバランステストを伴う⼀般規定を導⼊することの⽅が、情報
および匿名化技術のより有効な活⽤に資する。
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