
「攻めのデジタル・フォレンジック」が
必然的に求められる状況変化
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更新機能を利用するマルウェア感染

Web メール デバイス 更新機能

ユーザ権限
で動作

システム権限
で動作

マルウェア

マルウェア
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正規（有名）サービスを（時間差で）踏み台にするC2通信

マルウェア マルウェア
C2
サーバ

C2
サーバ

一定の
感染数超過
或いは

時間経過後

正規(有名)
サービス
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スクリプト実行環境を利用した正規プログラムによる挙動

正規プログラムによる
挙動のため検知が困難

マルコードマルウェア
C2
サーバ

C2
サーバ
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正規（有名）サービスの同期機能を利用するC2通信

同期機能
による
C2通信

正規(有名)
サービス

マルコードマルコード

C2
サーバ
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様々な対象から調達・窃取可能な認証情報の悪用

認証
情報

認証
情報

フィッシング
詐欺

キーロガー

流出
情報

ブラック
マーケット

ブラウザ

拡張
機能

ダンプ
ツールメモリ

スマート
デバイス

悪意
のある
アプリ
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敵対国のソフトウェアやプロダクトからのデータ流出

スパイ

偵察

ソフト
ウェア

ハード
ウェア

運用・保守

バック
ドア

バック
ドア 不正な

手続き

内部
情報

内部
情報
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機械設備のPCに対するマルウェア感染

C2
サーバ

C2
サーバ

マルコード
マル
コード

マルウェア

IT管理者が
把握していない
ネットワーク

情報通信(IT)
ネットワーク

計測制御(OT)
ネットワーク

情報通信(IT)
ネットワーク 計測制御(OT)

ネットワーク
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本資料に関する連絡先

名和 利男（Toshio NAWA）

Email: toshio@nawa.to

SNS: about.nawa.to

Tel: 03-3242-8700（サイバーディフェンス研究所）


