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１．アーバーネットワークスの紹介

3

•主要海外拠点︓ロンドン、シンガポール、東京

本社所在地︓米国マサチューセッツ州バーリントン

• 2000年 米国マサチューセッツ州バーリントンで設立

• 2005年1月 1st ワールドワイド・インフラストラクチャ・セキュリティ レポート発表

• 2013年9月 Packetloopを買収

沿革

•キャリア・ネットワーク、データセンター、エンタープライズ向け、ネットワーク・セキュリティ/マネージ
メント・ソリューションの提供

事業内容

• Arbor SP/TMS（サービス・プロバイダ向けDDoS対策ソリューション）

• Arbor APS（Availability Protection System: エンタープライズ向けDDoS対策ソリューション）

• Arbor Spectrum（エンタープライズ向け内部脅威検知、セキュリティインシデント分析ソリューション）

• Arbor Cloud （クラウド型DDoS対策ソリューション）

主な製品 / ソリューション

アーバーネットワークスとは
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アーバーネットワークスとは
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アーバーネットワークスとは
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アーバーネットワークスとは
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2000

Arbor Networks設立
(ミシガン大学の
セキュティ研究より)

2012

市場全体の61%の
シェアを持ちArborは
DDoS市場のリーダに
(インフォネティクス
リサーチ社より)

2002

(ピアリング分析・
インフラの視認性)

(Flowベース分析による
業界初のキャリア
クラスのDoS検知
ソリューション)

1st ワールドワイド・
インフラストラクチャ・
セキュリティ・レポート

2004 2006

DDoS Mitigation
市場に参入
(TMS 2700: 3Gbps)

(世界初のグローバル
な脅威分析)

2008

2010

10Gbps 
DDoS Mitigation

TMS4000 40Gbps 
DDoS Mitigation
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2005

HD1000 100Gbps 
DDoS Mitigation

2016

2015 
バンクーバー
オリンピック

ロンドン
オリンピック

ソチ
オリンピック

リオ
オリンピック

Spectrum

アーバーネットワークス 1７年間の軌跡

内部モニタリング、
脅威の可視化

Arbor SP TMS

Arbor SP

Arbor SP TMS

Arbor SP TMS

Arbor SP TMS

Arbor APS
インライン型DDoS
Mitigation
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アーバーネットワークスのビジョン

何が起こっているのかを可視化をすることが、
脅威への適切な対応を可能にする

不正な通信を可視化し、ポリシー
に準じてクリーニング

培った可視化技術を企業内のネット
ワークにも適用、リアルタイムで
モニタリング

広大なインターネットの
トラフィックの可視化

ネットワークの
可視化

内部に潜む不正な通信を可視化 9

107
ARBORの製品は
107ヶ国に展開

140
Tbps

40%のインターネット・
トラフィックをATLASで監視

#1

ARBORの市場ポジションは
キャリア・エンタープライズ・
モバイルのDDoS市場において
61%のシェア
[Infonetics Research Dec 2011]

ARBORは革新的なセキュリティと
ネットワーク可視化技術を17年間に渡り提供17

世界最大級のネットワーク監視システム

90% Tier1サービスプロバイダ
の90%がARBORのお客様

40% by
139 ISPs

さらに下記のデータソースを保有
- IPv4 2.63億（総数約43億）
- Dark IPv4 176万
- ASN 44,570
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ATLAS (Active Threat Level Analysis System : 脅威レベル解析システム)

Arbor SP Arbor SP

ISP Network
DARKNET

ATLAS SENSOR

Arbor SP Abor SP

ISP Network
DARKNET

ATLAS SENSOR

Arbor SP Arbor SP

ISP Network
DARKNET

ATLAS SENSOR

ATLAS DATA 
CENTER 攻撃活動を発見し分類するためにダーク

ネット空間でATLAS SENSORが展開される。

 ARBORのArbor SP、サードパーティおよび
脆弱性のデータと組み合わせてATLAS DATA 
CENTERに送信される。

 研究チーム(ASERT)は、そのデータを結合し
分析した結果をポータル・サイトに公開する。
・過去24時間の攻撃種類トップ
・過去24時間の攻撃における送信元など

11

22

33

http://digitalattackmap.com/

140
Tbps

ピーク時最大140Tbps の
インターネット・トラフィックを
ATLASで収集

11

Digital Attack Map http://www.digitalattackmap.com/
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ASERT (Advanced Threat にフォーカスした解析チーム)

ATLAS

数百万の
サンプル

脅威追跡

20を超えるマルウェアの
シェアリング・パートナー

VM上のサンドボックス
でマルウェアを実行
(C&Cサーバ、ボットネット
などの振る舞いを検出) AIF Fingerprintsデータベースに

レポートとPCAP
を保存

24時間毎に自動的に
分析・分類された
攻撃を追跡

1日あたり10万個
のマルウェア・
サンプル

ハニーポット &
スパム トラップ

セキュリティ・
コミュニティ
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２．サイバー攻撃の増加と
標的型攻撃の特徴・対策
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増加するサイバー攻撃

IPA J-CRAT相談件数よりグラフ化

0

50

100

150

200

250

300

2014 上期 2014 下期 2015 上期 2015 下期 2016 上期

サイバー攻撃相談件数
2020年
東京オリンピック

15

リオオリンピックに関連するDDoS攻撃

アーバーネットワークスATLASよりデータ収集

2015 2016

イベント期間中

IoT ボットネットによる最初のDDoS攻撃活動

ピーク時
約540Gbps
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企業のセキュリティ対策の実施状況

総務省H26年度情報通信白書
http://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h26/image/n5303080.png
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入口対策
- FW
- IPS/IDS
- Sandbox

入口対策
- FW
- IPS/IDS
- Sandbox

内部対策
-認証サーバ
- Anti Virus
-ネットワーク機器

内部対策
-認証サーバ
- Anti Virus
-ネットワーク機器

出口対策
- URLフィルタリング
- NG-FW
- Proxy Server

出口対策
- URLフィルタリング
- NG-FW
- Proxy Server

ログ監視、分析
- SIEM 、 アクセスログ分析ツール
ログ監視、分析

- SIEM 、 アクセスログ分析ツール

サイバー攻撃への対策（例は一部）

デジタル・フォレンジック
- コンピュータフォレンジック、ネットワークフォレンジック

デジタル・フォレンジック
- コンピュータフォレンジック、ネットワークフォレンジック
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拡大する被害

※IPA サイバーセキュリティ経営ガイドライン解説書 被害事例より抜粋

19

拡大する被害

※IPA サイバーセキュリティ経営ガイドライン解説書 被害事例より抜粋

氷山の一角
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拡大する被害

※IPA サイバーセキュリティ経営ガイドライン解説書 被害事例より抜粋

子会社
関連会社
取引会社
BYOD

本社
脅威の侵入経路は
多岐にわたる

21

数字で見る標的型攻撃

2016年の標的型攻撃は平均7個以上のツールを用い、
クリティカルな脆弱性を突いていました。

44%の標的型攻撃は直接的にはマルウェアを
含んでいませんでした。

マルウェアの平均的な潜伏期間は140日を
超えています。

60%の企業はクリティカルなセキュリティインシデント
を調査するために、3日間以上要しています。

140+
Days

60%

44%

7+
Toolkits

25% 2015-2016年にかけて、25%の標的型攻撃は
DDoSと同時に行われました。

標的型攻撃の特徴

※Verizon DBIR, Neustar report, SANS 2016 survey data, 
IBM CyberSecurity 2016 Surveyより
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重要サーバ

CFOのデスクトップ

偵察

標的組織内のネットワーク

デリバリ
Firewall/Sandbox
等バイパス

STAGE 2

STAGE 1

CFOのデスクトップが
C&Cサーバにコールする。

Command
and Control

STAGE 5

情報持ち出し
STAGE 6

ミッション完了
STAGE 7

標的型攻撃キャンペーン一例

攻撃 / 
インストール

STAGE 3

添付ファイルの
クリック等

子会社等

HP / SNS等

メールサーバ

ラテラル
ムーブメント

STAGE 4

情報へのアクセス

23

標的型攻撃への考えの変化

攻撃者は執拗な攻撃の中で、たった一度の成功で
１００％の目的を達成することができる。

攻撃者は執拗な攻撃の中で、たった一度の成功で
１００％の目的を達成することができる。

企業は常に勝ち続けなければならないが、
入口対策で100%検知、防御することは不可能。
企業は常に勝ち続けなければならないが、

入口対策で100%検知、防御することは不可能。

侵入・感染は止められないが、被害を最小限に食い止めよう！侵入・感染は止められないが、被害を最小限に食い止めよう！
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※JPCERT インシデント
ハンドリングマニュアルより抜粋

脅威（インシデント）に対するプロセス

入口対策 内部対策 出口対策

ログ分析

25

３．インシデントレスポンスに
求められるもの
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■ JPCERT

■ デジタル・フォレンジック研究会

インシデントレスポンスとは

https://digitalforensic.jp/home/what-df/
https://www.jpcert.or.jp/ir/#response

コンピュータやネットワーク等の資源及び環境の不正使用、
サービス妨害行為、 データの破壊、意図しない情報の開示等、
並びにそれらへ至るための行為（事象）等への対応等

インシデントが発生した後の被害を最小限にするための
「事後」対応を、インシデント対応(レスポンス)
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※JPCERT インシデント
ハンドリングマニュアルより抜粋
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※JPCERT インシデント
ハンドリングマニュアルより抜粋

関係各所への報告
↓

「確実な情報」を「速やかに」
届けることが求められる︕

29

もし、、、

適切なインシデントレスポンスが
なされない場合には、、、
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という結果になることもあります。

31

鍵となる「事象の分析」

インシデントレスポンスの初動対応

事象の分析

32



鍵となる「事象の分析」

具体的な手順や使用するべきツール、予め準備する
リソース等が定義されているものはありません。

行うべき指針は、NISTより勧告されています。

事象の分析

33

鍵となる「事象の分析」

NIST（米国標準技術研究所）「コンピュータ
インシデント対応ガイド」（日本語訳︓IPA/NRI secure）によると、

インシデント対応チームは、各事件の分析と検証を行うために素早く
作業し、各ステップを文書化する。事件が起きたとチームが確信した
場合には、チームは迅速に初動分析を行い、影響のあるネットワーク、
システム、アプリケーションなどの事件の範囲、事件の犯人や原因、
どうやって事件が起きたか(どのツールや攻撃方法が使用されたか、どの
脆弱性が悪用されたか)を特定する。初動分析を通じて、事件の封じ込め
や、事件の影響のより詳しい分析など、以降の行動に優先度を付けるのに
十分な情報を得ることができる。

と記載されています。
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事象の根本原因の特定

「事象の分析」のポイント

素早く影響範囲を特定

各ステップを記録、可視化

35

例えば、、、

ある端末がマルウェアに感染していた︕

- 外部から操作された形跡は︖
- 影響範囲（他への感染等）は︖
- 外部への情報流出の疑いは︖
- 関連事象は︖その時刻は︖
- 疑いの通信のデータはあるか︖
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例えば、、、

URLフィルタリングシステムにおいて、ある端末
がフィッシングサイトへアクセスした事を検知︕

- 他に該当URLにアクセスした端末は︖
- アクセスした端末の通信状況は︖
- その後の端末の挙動は︖

37

例えば、、、

データ漏えいを社外から指摘された︕

- 社内の機密情報サーバからデータを
多くダウンロードした端末は︖
- アクセスした端末の時間も確認したい

38



4．「事象分析」へのアプローチ

39

偵察・探索 インストール / デリバリ 指令・コントロール ミッション完了

エクスプロイット
ラテラル・
ムーブメント

持ち出し

STAGE 1 STAGE 3 STAGE 5 STAGE 7

STAGE 2 STAGE 4 STAGE 6

組織化された
キャンペーンの諸段階

検知 フォレンジック事象の分析

従来の手法とインシデントレスポンスのギャップ

投資しているコスト

消費する時間
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偵察・探索 インストール / デリバリ 指令・コントロール ミッション完了

エクスプロイット ラテラル・
ムーブメント

持ち出し

STAGE 1 STAGE 3 STAGE 5 STAGE 7

STAGE 2 STAGE 4 STAGE 6

組織化された
キャンペーンの諸段階

検知 フォレンジック事象の分析

投資しているコスト

消費する時間

スレットイン
テリジェンス

トラフィック
分析

直感的な
ワークフロー

事象分析へのアプローチ
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事象の根本原因の特定

素早く影響範囲を特定

各ステップを記録、可視化

アーバーネットワークスのアプローチ

セキュリティフォレンジック

内部ネットワークのモニタリング

能動的探索、脅威のハンティング
42



アーバーネットワークスのアプローチ（２）

能動的探索、脅威のハンティング

内部ネットワークのモニタリング

セキュリティフォレンジック

インシデントレスポンスの強化
with Arbor Spectrum

43

他のアプローチ

■SIEM
サードパーティのログを集約、異常分析や相関分析を実行。
あらかじめ定義されたテンプレートや、カスタマイズした
ルールによってアラートを生成。
→脅威検知をより高度にするアプローチ。

■デジタル・フォレンジック
ファイルのハッシュ、イメージや操作ログの保存、また
ネットワークトラフィックの全てを保存して証拠として
利活用。
→インシデントに対する証拠提示。

Arbor Spectrumとは異なる手法

44



Arbor Spectrumを用いた
オペレーションイメージ

45

次項より紹介している製品画面キャプチャに
表示されているIPアドレス、ホスト名等は
あくまでも例（細工したデータ）です。
それらが実際に不審なものであるという意味は
ございません。

注意点
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事象の根本原因の特定

素早く影響範囲を特定

各ステップを記録、可視化

アーバーネットワークスのアプローチ

セキュリティフォレンジック

内部ネットワークのモニタリング

能動的探索、脅威のハンティング
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Arbor Spectrum “セキュリティフォレンジック”

【ケース１】
SpectrumにてPoisonIvyを検知。時系列と
パケット内容を確認して分析チームにエスカ
レーションを行いたい。
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Arbor Spectrum “セキュリティフォレンジック”

トップ画面等から、ある脅威（例では
PoisonIvy）をクリックすることで、
本脅威に関する情報を集約。

脅威に関する通信状況を
時系列（ステップ毎に）に可視化。

49

Arbor Spectrum “セキュリティフォレンジック”

各通信はドリルダウンすることで
ヘッダ情報まで瞬時に確認可能。
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Arbor Spectrum “セキュリティフォレンジック”

Wireshark等で瞬時にペイロード
まで含めた詳細が確認可能。

クリックしてダウンロード。

検知した脅威はraw dataを保持。
pcap形式でダウンロード可能であり
フォレンジックとしての利用が可能。

極短時間で、脅威の検知からネット
ワークフォレンジック情報にリーチ。

51

事象の根本原因の特定

素早く影響範囲を特定

各ステップを記録、可視化

アーバーネットワークスのアプローチ

セキュリティフォレンジック

内部ネットワークのモニタリング

能動的探索、脅威のハンティング
52



Arbor Spectrum “内部ネットワークモニタリング”

【ケース２】
Spectrum、または他の監視装置において、
ある端末のPortScanを検知。その端末の不審な
挙動を追う為に、通信量含めて確認したい。

検知検知 他への不審な
通信はあるか︖

53

Arbor Spectrum “内部ネットワークモニタリング”

探索活動であるPort Scanでフィルタ。

Port Scanの組み合わせがリストアップ。
宛先を192.168.20.78でフィルタ。

送信元は192.168.20.50で内部端末と判明。
内部ネットワークでの探索活動の疑い有り。

54



Arbor Spectrum “内部ネットワークモニタリング”

55

Arbor Spectrum “内部ネットワークモニタリング”

56



Arbor Spectrum “内部ネットワークモニタリング”

通信状況を確認したいIPを入力。
入力方向、出力方向別に、通信ポート番号を
一覧にして出力。緑のバーの長さは通信量を
表示。クリックすることで詳細情報を表示。

ポート別通信量詳細。

“通信量”まで含めた内部通信の可視化で
非定常通信や不審な通信を認識。
影響範囲のあぶり出しも可能。 57

事象の根本原因の特定

素早く影響範囲を特定

各ステップを記録、可視化

アーバーネットワークスのアプローチ

セキュリティフォレンジック

内部ネットワークのモニタリング

能動的探索、脅威のハンティング
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Arbor Spectrum “能動的探索、ハンティング”

【ケース３】
DNSサーバ、もしくはSIEMにてDNSサーバへの
qpsの上昇を検知。要因を調査したい。

検知検知
何が要因なの
だろうか︖
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Arbor Spectrum “能動的探索、ハンティング”

DNSのクエリから不審な端末をハンティング。
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Arbor Spectrum “能動的探索、ハンティング”

ある時間でのDNSクエリを検索。

明らかに不自然にクエリ数が突出している端末があり、
また、ドメインも見慣れない物ばかり。
→異常な通信であり、マルウェア感染等が疑われる。

DNSのクエリから不審な端末をハンティング。

61

Arbor Spectrum “能動的探索、ハンティング”

DNSのクエリから不審な端末をハンティング。

IP、ドメイン拡大

突出したクエリ数と不審なドメインのルックアップ
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Arbor Spectrum “能動的探索、ハンティング”

【ケース４】
SpectrumでPlugXを検知。該当端末の感染だけ
なのかどうか、影響範囲を速やかに調査したい。

192.168.20.50
xx.xx.59.226

PlugX

検知検知

影響範囲は︖
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Arbor Spectrum “能動的探索、ハンティング”

PlugXの検知から脅威活動の探索と全容の把握。

PlugXを検知。被疑クライ
アントに対して調査を開始。
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Arbor Spectrum “能動的探索、ハンティング”

PlugXの他、Port Scan、idコマンドに
加え、Backdoor Loginまで実行している。

PlugXを検知した端末の脅威
活動を１ページにサマライズ。
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Arbor Spectrum “能動的探索、ハンティング”

内部の192.168.20.78に対して
不正なログインを実行。

実際にPort Scanも実行して
いることがわかる。
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Arbor Spectrum “能動的探索、ハンティング”

先ほどと同様に192.168.20.78
に対しての調査を開始。

外部に対して、1GBの通信を確認。
View Connectionにより、詳細を調査。
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Arbor Spectrum “能動的探索、ハンティング”

コネクションの検索結果。

FTPで2回に分けて外部に何らかの
ファイルを送信していることが判明。
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サーバ側観点で調査することで、その他
にもPlugXで通信が行われている端末が
いるかを瞬時に確認可能。

その他の内部端末に対して
断続的にPlugXの通信を確認。
192.168.10.50
192.168.11.50
192.168.12.50
192.168.13.50
192.168.14.50
192.168.15.50
192.168.16.50
192.168.17.50
192.168.18.50
192.168.19.50
192.168.20.50
192.168.21.50
192.168.22.50

Arbor Spectrum “能動的探索、ハンティング”
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192.168.20.78

Port Scan
Backdoor root login

192.168.20.50
xx.xx.59.226

PlugX

192.168.10.50
192.168.11.50
192.168.12.50
192.168.13.50
192.168.14.50
192.168.15.50
192.168.16.50
192.168.17.50
192.168.19.50
192.168.21.50
192.168.22.50
192.168.23.50

PlugX

From 2/1

Arbor Spectrum “能動的探索、ハンティング”

攻撃キャンペーンの全容

xx.xx.65.19

FTP 1GB

At 2/27 15:28,15:30 、、、これで全て︖

本当に、、、これで全て︖

これが全体像︕
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求められるスピーディなインシデントレスポンス

攻撃の全体像の正しい把握攻撃の全体像の正しい把握

漏えいした情報と感染原因の特定漏えいした情報と感染原因の特定

適切なモニタリングと脅威の可視化適切なモニタリングと脅威の可視化

関係各所への確実、かつ迅速な報告関係各所への確実、かつ迅速な報告
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まとめ

アーバーネットワークスのアプローチは、ネットワークモニタ
リング観点からのインシデントレスポンスの改善です。色々な
トリガーから脅威活動の迅速な可視化を実現します。
可視化をすることで、より重点的に深堀するべき調査内容を
あぶりだしていくことができます。

今あるセキュリティ財産をより有効に活用するためにも、現在
のインシデントレスポンス能力を見直してみることが重要と
考えます。
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ご静聴ありがとうございました。

お問い合わせは
sfujiwara@arbor.net

japanall@arbor.net
までお願いします。


