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本⽇の内容

企業内CSIRTにおいて、デジタル・フォレンジックを
実際にどのように活⽤しているか︖
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フォレンジックのきっかけ

内部不正

マルウェア感染 監視

通報

フォレンジック

事象発⽣ 事象発覚 対応
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デジタル・フォレンジック技術の3⼿法

メモリーフォレンジック
・PCやサーバー内のメモリーダンプを調査

・証跡の時間幅は⽐較的狭い

Who
(どのプログラムが)

How
(どうした)

Where
(どこへ)

When
(いつ)

What
(何を)

ネットワークフォレンジック
・パケットキャプチャーファイルを調査

・証跡は通信に限る

コンピュータフォレンジック
・PCやサーバー、スマートフォン内のストレージを調査

・カバー範囲は広いがコストがかかる

※「Why(何故)」攻撃者もしくは不正した本⼈のみが知るところである

得意領域を知って使い分けることが重要

出所: 「実践CSIRT 現場で使える事故対応」
Recruit-CSIRT著 ⽇経BP社
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具体的な活⽤事例

当⽇投影のみ
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フォレンジックを内製化するメリット

• 対応スピード（メモリーフォレンジックにおいて特に重要）
• グレーな部分を技術をもって判断できる

フォレンジックを内製

経営

現場

エスカレーション

︖

経営

現場

エスカレーション

!

判断要素
CSIRT

フォレンジック
調査会社

報告

フォレンジックを外注
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フォレンジック⼈材の活⽤

フォレンジック
アナリスト

マルウェア
アナリスト

• 内製化して、技術分野の重なりの⼤きさに気付く
• 両⽴できる⼈材を育成していく


